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Google Forms and Reading

● Rispondete al modulo online su CIA

https://forms.gle/ePz4eAsDgu8EQeqw9
● Capire il concetto di controllo statico del codice

http://web.mit.edu/6.031/www/fa18/classes/01-static-checking/

(sezioni Static Typing, Static Checking, Dynamic Checking, No Checking e 
Surprise: Primitive Types Are Not True Numbers, including reading exercises)

● Rispondete al modulo online sul problema del teatro

https://forms.gle/JYBYJsSEpusV1X5h7

https://forms.gle/ePz4eAsDgu8EQeqw9
http://web.mit.edu/6.031/www/fa18/classes/01-static-checking/
https://forms.gle/JYBYJsSEpusV1X5h7


  

Caso di studio. Comprerò -1 libro

● Il capitolo 2 del libro Secure by 
Design descrive un problema di 
sicurezza di un negozio online di 
libri

● Problema individuato durante un 
controllo di sicurezza

● Diversi check superati: pacchetti 
malevoli verso il web server 
bloccati, nessuna porta anomala 
aperta, session id protetti, 
configurazioni corrette



  

Caso di studio. Comprerò -1 libro

● Analisi del campo quantità
– Provo codice JavaScript, non eseguito 

(no XSS)
– Provo SQL Injection, niente
– Provo -1, ordine accettato

● Il giorno dopo qualcuno dalla 
contabilità chiede chiarimenti
– Il sistema ha emesso una nota di 

credito di $39
– Niente di strano per noi, ma è 

indirizzato verso un membro del team 
di sicurezza



  

Il problema di sicurezza attraversa
diversi moduli del sistema

Il modulo di fatturazione stabilisce che 
non c’è un pagamento da pretendere

Il modulo di contabilità dei clienti
determina un debito da saldare al più presto



  

● Nel caso di studio questo sembra avvenisse di frequente
● Ulteriore investigazione rivela che il problema coinvolge 

altri sistemi dell’azienda

Il bug di sicurezza può
essere difficile da individuare

Se compro libri per $246 e
aggiungo -1 libro da $39,

pagherò $207



  

Comprare -1 libro causa
un incremento nell’inventario:

la rappresentazione informatica
dell’inventario diventa inconsistente

Comprare -1 libro causa
l’invio di -1 libro:

il sistema ignora la richiesta,
nessuno controlla il log

Le inconsistenze si compensano
e non vengono notate,

comportando perdite consistenti
per l’azienda



  

Progettazione superficiale

● Come può essere stato introdotto il bug?
● Comprare una quantità negativa?!?
● Eppure questo è stato reso possibile
● Lo sviluppatore non ha prestato attenzione
● Ha usato una soluzione semplice
● che però non modella bene il dominio!



  

Il modello superficiale (1)

● Discussione fra il venditore Sal e lo sviluppatore Deve

ATTENZIONE!

Mai usare float
o double per

rappresentare
valute o altre

quantità precise!



  

Il modello superficiale (2)

ATTENZIONE!

Mai fermare
la modellazione a 

“È un intero”!



  

Il modello superficiale (3)

ATTENZIONE!

Deve non ha approfondito
il concetto di titolo e ISBN,

usa String

Ha fatto una domanda
interessante sul prezzo:
“È sempre un numero

intero?”
Non ha però capito

che è un concetto complesso:
“… tasse escluse.”

Posso rappresentarlo in codice?
vs

Ho capito come funziona?



  

Gli errori di Deve

● Il tipo int può rappresentare numeri interi fra -2 miliardi e 2 
miliardi. È una buona rappresentazione di quantità? Di 
altro che abbia senso?

● Ha senso che il titolo possa essere qualsiasi stringa?
● Ha senso che l’ISBN possa essere qualsiasi stringa?
● Deve ha perso anche l’opportunità di un controllo statico 

del codice: title e isbn hanno lo stesso tipo, String



  

Un modello più profondo (1)

Identifica
concetti complessi

Prendi nota e
approfondisci

prima di codificare



  

Un modello più profondo (2)

I libri sono in numero
intero

Il venditore usa il
termine quantità

Identifica i concetti
del dominio e usali

per approfondire
l’analisi



  

Un modello più profondo (3)

Abbiamo identificato
un estremo per
il tipo quantità: 1

Chiediamo
dell’estremo

superiore

Se il venditore usa
nuovi termini,

chiediamo chiarimenti.
Potrebbe essere un

altro concetto del
dominio da modellare



  

Un modello più profondo (4)

La singola quantità
non può eccedere 240

Simile per la
quantità totale



  

Definisci tipi specifici

BookTitle, ISBN, Money

Ogni tipo viene validato durante
la creazione (e in caso di modifica,

se consentita)

Il compilatore garantisce che i dati sono validi

Non è possibile ordinare -1 libro



  

Troppe classi?

● Ogni concetto del dominio dovrebbe essere rappresentato 
con una classe

● La classe è responsabile della validazione dei dati
● Codifica la conoscenza associata al concetto
● Non usare una classe implica ripetere lo stesso codice di 

validazione in più punti del software
– Bugs everywhere!



  

Reading exercise

● Alcuni principi generali di buona programmazione

http://web.mit.edu/6.031/www/fa18/classes/04-code-review/

http://web.mit.edu/6.031/www/fa18/classes/04-code-review/


  

Questions
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